TELEKOM IDAG FOKUS

CYBERSAKERHET OCH COMPLIANCE

19 september 2024

Digital och interaktiv konferens

08:30 - 09:00 Logga in och upptack den digitala plattformen

Innan det livesanda programmet startar kl. 09:00 kan du logga in och bekanta dig med den digitala
plattformen.

09:00 - 09:05 Livesandningen startar: Valkomna!

Mats Stalbrést, chefredaktdr, och Gabriel Nilsson, reporter. fran Telekom idag halsar valkomna och inleder
programmet.

Talare

MATS STALBROST

Moderator, Telekom idag

GABRIEL NILSSON
Moderator, Telekom idag

09:05 - 09:50 Case: Sa gar du vidare efter en it-attack

Nar it-leverantéren Tietoevry i januari drabbades av stor hackerattack var Vellinge en av kommunerna som

drabbades hardast. Kommunens IT- och digitaliseringschef Thomas Jarbo berattar om handelsen, om att
leda i kris och lardomar efterat.

Talare

AN

b\.
THOMA JARBO

It- och digitaliseringschef,
Vellinge kommun

09:50 - 10:15

Techtidningen



En allt mer osaker omvarld har forandrat hotbilden

Michael Mothander pa Telia Cygate &ar en av Sveriges ledande experter pa cybersakerhet. Han kommer att
beratta om den aktuella hotbilden mot svenska féretag och organisationer och hur du kan skydda din
natverksinfrastruktur med hjalp av den senaste tekniken och strategierna.

Talare

MICHAEL MOTHANDER
Portfolio Manager Network and
security, Telia Cygate

10:15 - 10:40 Formiddagspaus

Nu ar det dags for en formiddagspaus. Passa pa att hamta kaffe och frisk luft eller interagera med andra
deltagare i den digitala plattformen.

10:40 - 11:10 Sa ska det offentliga Sverige rustas mot cyberhot

Myndigheten fér samhallsskydd och beredskap kunde nyligen beratta att antalet cyberattacker mot
svenska myndigheter dkade kraftigt under 2023. Ake Holmgren ger oss en lagesrapport och beréttar om
vilka utbildningsinsatser som kravs i din organisation.

Talare

AKE HOLMGREN
Chef avdelningen for
cybersakerhet och sakra
kommunikationer, MSB

RONNY HARPE
Verksamhetschef vid
avdelningen fér cybersakerhet
och sakra kommunikationer,
MSB

11:10 - 11:40 Morgondagens smarta compliance-arbete

NIS2-direktivet &r bara en av manga bestammelser som styr 6ver ditt sakerhetsarbete idag och i
framtiden. Vara talare berattar ocksa om GDPR, ISO/IEC 27001 och NIST och hur du kan ldgga upp

compliance-arbetet pa basta satt.
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Talare

Partner och ansvarig for Digital
Law, EY

j

UNAI VIGURI
EY Sweden, Cybersecurity
Partner.

11:40 - 12:10 Paneldebatt: Hur sarbart ar Sverige och vilka ar de
storsta hoten idag och imorgon?

Vara inbjudna experter diskuterar hotbilden mot svenska organisationer och vad som bér prioriteras i
sakerhetsarbetet idag och i framtiden.

Talare

BEDA GRAHN
VD Kyndryl Norden

MANS BLACKER
Teamleader Incident Response
Nordics, Integrity360

@

MATS STALBROST

Moderator, Telekom idag

12:10 - 13:10 Lunchpaus

Nu ar det dags att fylla pa med lunch innan det ar dags for sparval.

13:10 - 13:40 Darfor andrar ddos-attackerna karaktar

Sakerhetsforetaget Netscout ser en stor forandring i attackmoénstren dar angriparna gar fran stora
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volymattacker till mer sofistikerade direktattacker mot infrastruktur och applikationer. Steinthor Bjarnason
berattar ocksa om hur du kan skydda dig mot attackerna. OBS: programpunkten ar pa engelska.

Talare

STEINTHOR BJARNASON
Principal Security Engineer,
Netscout Asert Team

13:40 - 14:00 Case: Sa infor ni zero trust i hela organisationen

Genom att 6ka medvetenheten och skapa en sakerhetskultur inom din organisation som bygger pa
sakerhetsramverket zero trust blir det mycket svarare for angriparen att komma 6ver kanslig information.
Carl-Johan Ekelund berattar om arbetet med att implementera zero trust och vilka férdelarna ar.

Talare

Carl-Johan Ekelund leder sedan 2023 sakerhetsarbetet pa Atea. Han har arbetat med
sékerhet pd Atea de senaste atta aren och var dessférinnan CISO pd Landstinget i
Kalmar I&n och har arbetat med sékerhetsfragor de senaste 20 aren.

CARL-JOHAN EKELUND
Team Lead Sakerhet, Atea
Sverige

14:10 - 14:40 Darfor oppnar Al helt nya majligheter i
sakerhetsarbetet

Al-tekniken har letat sig in i allt fler sdkerhetslésningar och kan anvandas fér att upptacka avancerade och
helt nya hot innan de orsakar skada. Men det galler att ligga steget fore angriparna, som ocksa har bérjat
anvanda sig av Al. Mats Ekdahl fran Check Point berattar om den senaste utvecklingen pa omradet.

Talare

MATS EKDAHL
It-sédkerhetsexpert, Check Point

14:40 - 15:10 Case: Sa gick det till nar vi drabbades av en
cyberattack

| bérjan av 2019 drabbades av Lidingd av en omfattande ransomware-attack som fick stora effekter.
Kommunens digitaliseringschef Per-Johan Gelotte berattar om bakgrunden till attacken, lardomarna efterat
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och hur Liding6 jobbar med it-sdkerhet idag.

Talare

PER-JOHAN GELOTTE
Digitaliseringschef, Lidingd stad

13:10 - 13:40 Sa certifierar du foretaget inom
informationssakerhet

Genom att anpassa verksamheten till ISO 27001-standarden kan man tydliggora for bade kunder och
medarbetare att man har en intern struktur som lever upp till hdgt stallda sakerhetskrav. Sentor /
Accenture har hjalpt manga foretag genom processen och kommer att berdtta om utmaningarna och de
manga férdelarna som kommer med en ISO-certifiering samt vilka steg som ingar i processen.

Talare

DANIEL RZHENETSKY!
Head of Information Security,
Accenture / Sentor

13:40 - 14:10 Sa lyckas du med regelefterlevnaden i molnet

Molntjanster av olika slag &r mer populdra an ndgonsin. Men det finns mycket lagstiftning att halla koll pa
och manga fallgropar att ga i. Arman Borghem som tidigare har jobbat med it-rattsliga fragor pa bade
Skatteverket och Kammarkollegiet och numera ar Regulatory and Compliance Advisor pa Cleura kommer
berdtta om hur du lyckas med compliance-arbetet i molnet.

Talare

ARMAN BORGHEM
Regulatory and Compliance
Advisor, Cleura

14:10 - 14:40 Framgangsreceptet for att leva upp till NIS2

Vid arsskiftet blir NIS2 svensk lag. Experten Andreas Gotthardsson gar igenom skillnaderna jamfért med
det ursprungliga NIS-direktivet, EU:s cybersakerhetsstrategi och delar med sig av sina basta tips for att
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vassa sakerhetsarbetet.

Talare

ANDREAS GOTTHARDSSON
Director Systems Engineering,
Fortinet

14:40 - 15:10 Paneldebatt: Framtidens compliancearbete

Vi samlar ndgra experter for ett samtal om hur lagar och regleringar kring dataskydd och cybersakerhet
utvecklas.

Talare

ARMAN BORGHEM
Regulatory and Compliance
Advisor, Cleura

LISA SJOLUND,
Team Lead Governance Risk and
Compliance pa Orange
Cyberdefense.

GABRIEL NILSSON
Moderator, Telekom idag

15:10 - 15:20 Avslutning och sammanfattning

Dagen sammanfattas fran studion. Vilka nya insikter tar vi med oss fran dagen?

@

MATS STALBROST
Moderator, Telekom idag

Talare

Techtidningen



GABRIEL NILSSON

Moderator, Telekom idag
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